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ПРОЕКТ ДОГОВОРА

ДОГОВОР № _________
на поставку программно-аппаратного комплекса (ПАК), лицензий, сертификатов, установку и настройку программных и программно-аппаратных средств криптографической защиты информации ViPNet
г. Москва    
                              «___» _________ 2024 года

Федеральное государственное бюджетное учреждение «Главный межрегиональный центр обработки и распространения статистической информации Федеральной службы государственной статистики» (ФГБУ ГМЦ Росстата), именуемое в дальнейшем «Заказчик», в лице Заместителя директора – главного инженера Новоженина Андрея Александровича, действующего на основании Доверенности №5-2023 от 11.12.2023, с одной стороны, и ______________________________________________, именуемое в дальнейшем «Поставщик», в лице ______________________________, действующего на основании ____________, с другой стороны, вместе именуемые в дальнейшем "Стороны" и каждый в отдельности "Сторона", заключили по итогам проведения запроса котировок в электронной форме, участниками которого могут быть только субъекты малого и среднего предпринимательства (Протокол заседания Единой комиссии по размещению заказов ФГБУ ГМЦ Росстата от «___» _________2024 г. № ________), настоящий Договор (далее – Договор) о нижеследующем:
1. ПРЕДМЕТ ДОГОВОРА

1.1. Заказчик поручает, а Поставщик обязуется поставить программно-аппаратный комплекс (ПАК), лицензии, сертификаты, установку и настройку программных и программно-аппаратных средств криптографической защиты информации ViPNet,  (далее – товар) в соответствии с Техническим заданием (Приложение № 1 к настоящему Договору) и Спецификацией (Приложение № 2 к настоящему Договору) по адресу: 105187, г. Москва, Измайловское шоссе, д.44. Заказчик обязуется принять и оплатить поставленный товар.

1.2. Товар, поставляемый по настоящему Договору, свободен от прав третьих лиц.

1.3. Предлагаемый к поставке товар должен быть разрешен к применению на территории Российской Федерации.

1.4. Доставка товара Заказчику и погрузочно-разгрузочные работы осуществляются транспортом и силами Поставщика. 

2. ЦЕНА ДОГОВОРА И ПОРЯДОК РАСЧЕТОВ

2.1. Цена настоящего Договора составляет ___ (______) рублей ___ копеек, включая НДС (20%), что составляет _______ (________) рублей __ копеек (указывается при наличии общей системы налогообложения у Поставщика).
2.2. Цена настоящего Договора включает все расходы Поставщика на приобретение товара, его упаковку, доставку по адресу Заказчика, погрузочно-разгрузочные работы, обеспечение гарантии качества товара в соответствии с установленным в Российской Федерации государственным стандартом, в соответствии с требованиями Технического задания и иные затраты, издержки и расходы Поставщика, а также все налоги, сборы, пошлины (в том числе таможенные пошлины) и другие обязательные платежи в соответствии с законодательством Российской Федерации.

2.3. Цена Договора и валюта платежа устанавливаются в российских рублях.

2.4. Цена настоящего Договора является твердой и не может меняться в ходе его исполнения, за исключением случаев, установленных законодательством Российской Федерации.

2.5. Оплата товара производится Заказчиком путем перечисления денежных средств на расчетный счет Поставщика, указанный в разделе 11 настоящего Договора, в размере 100% стоимости Договора в течение 7 (Семи) рабочих дней со дня подписания Акта сдачи-приемки товара, оформленного по форме (Приложение № 3 к настоящему Договору) (далее – Акт сдачи-приемки товара), на основании счета, выставленного Поставщиком, и предоставления Счет-фактуры (при наличии общей системы налогообложения у Поставщика). 

3. ПОРЯДОК, СРОКИ, УСЛОВИЯ ПОСТАВКИ И ПРИЕМКИ ТОВАРА 

3.1. Товар передается Заказчику надлежащего качества в сроки, в количестве и ассортименте на основании Спецификации (Приложение № 2 к настоящему Договору) и требований Технического задания (Приложение № 1 к настоящему Договору), в момент передачи принадлежит Поставщику на праве собственности и не может быть заложенным, арестованным либо являться предметом исков третьих лиц.

3.2. Поставщик самостоятельно доставляет товар Заказчику по адресу: 105187, г. Москва, Измайловское шоссе, д.44, в течение 60 (Шестидесяти) календарных дней с даты заключения Договора. Доставка и погрузочно-разгрузочные работы должны производиться в рабочий день Заказчика с 9-00 до 12-00 часов.
3.3. Проверка соответствия всего товара требованиям Заказчика проводится по каждому пункту Спецификации (Приложение № 2 к настоящему Договора) и Технического задания (Приложение № 1 к настоящему Договору). Заказчик проводит проверку соответствия наименования, количества и иных характеристик поставляемого товара, сведениям, содержащимся в сопроводительных документах Поставщика. При обнаружении несоответствия требованиям Заказчика хотя бы одной единицы товара по одной из позиций, вся партия может быть возвращена Поставщику. 

3.4. Приемка товара Заказчиком по количеству, качеству и ассортименту осуществляется по товарной (или товарно-транспортной) накладной, предоставленной Поставщиком. На основании товарной (или товарно-транспортной) накладной, подписанной Заказчиком и Поставщиком, составляется Акт сдачи-приемки товара. Заказчик в течение 10 (Десяти) рабочих дней со дня получения Акта сдачи-приемки товара от Поставщика обязан направить ему подписанный Акт сдачи-приемки товара или мотивированный отказ.

3.5.  При выявлении несоответствий в поставленном товаре (наименования, количества, качества, в том числе в случае выявления внешних признаков ненадлежащего качества товара, препятствующих его дальнейшему использованию (нарушение целостности упаковки, повреждение содержимого и т.д.), препятствующих его приемке, Заказчик совместно с Поставщиком составляет акт с перечнем выявленных недостатков и указанием сроков их устранения и направляет его Поставщику. В случае если представитель Поставщика отказывается от подписания акта, Заказчик вправе составить акт в одностороннем порядке, который будет рассматриваться Сторонами в качестве надлежащего доказательства поставки товара несоответствующего качества или количества. 

3.6. В случае отказа Заказчика от приемки товара в связи с необходимостью устранения недостатков или замены товара, Поставщик обязуется в срок не более 5 (Пяти) рабочих дней со дня приемки товара устранить указанные недостатки за свой счет. Акт сдачи-приемки товара подписывается Заказчиком после устранения Поставщиком всех недостатков. 
3.7. Во всех случаях, влекущих устранение недостатков или возврат товара Поставщику, Заказчик обязан обеспечить сохранность этого товара до момента фактического его возврата. Возврат (замена) товара осуществляется силами и за счет средств Поставщика. Расходы, понесенные Заказчиком в связи с принятием товара на ответственное хранение и (или) его возвратом (заменой), подлежат возмещению Поставщиком.

3.8. Заказчик вправе предъявить претензии Поставщику по качеству поставленного товара путем предоставления актов и иных документов, подтверждающих несоответствие качества, в процессе его использования после приемки товара. Замена товара ненадлежащего качества должна быть произведена в течение 2 (Двух) рабочих дней от даты предъявления претензии. 

3.9. Претензии по скрытым дефектам могут быть заявлены Заказчиком в течение всего срока годности (срока полезного использования) товара.

3.10. Право собственности и риск случайной гибели или порчи товара переходит от Поставщика к Заказчику с момента приемки товара Заказчиком и подписания Сторонами документов, указанных в пункте 3.4. Договора.

4. ПРАВА И ОБЯЗАННОСТИ СТОРОН

4.1. Заказчик вправе:
4.1.1. Требовать от Поставщика надлежащего исполнения обязательств в соответствии с настоящим Договором, а также требовать своевременного устранения выявленных недостатков.

4.1.2. Стороны не вправе передавать права и обязанности по настоящему Договору третьей Стороне без письменного согласия другой Стороны.

4.2. Заказчик обязан:

4.2.1. Принять поставленный товар в соответствии с разделом 3 настоящего Договора и оплатить его в соответствии с разделом 2 настоящего Договора.

4.2.2. При приемке поставляемого товара проверить соответствие количества, качества и ассортимента товара требованиям, установленным в Техническом задании (Приложение № 1 к настоящему Договору) и Спецификации (Приложение № 2 к настоящему Договору).

4.2.3. Соблюдать инструкции и правила эксплуатации товара, рекомендуемые производителем товара и Поставщиком, и использовать товар строго по целевому назначению. 

4.3. Поставщик вправе:

4.3.1. Требовать от Заказчика подписания документов об исполнении им предусмотренных настоящим Договором обязательств.

4.4. Поставщик обязан:

4.4.1. Своими силами поставить товар свободным от любых прав третьих лиц в количестве и ассортименте в соответствии со Спецификацией (Приложение № 2 к настоящему Договору) и требованиями, указанными в Техническом задании (Приложение № 1 к настоящему Договору), на первый этаж здания ФГБУ ГМЦ Росстата по адресу: 105187, г. Москва, Измайловское шоссе, д.44 в течение 60 (шестидесяти) календарных дней с даты заключения настоящего Договора. 
4.4.2. Обеспечить следующие требования к поставляемому товару: 

4.4.2.1. Товар должен быть новым, ранее не использованным и изготовлен в заводских условиях по сертифицированным технологиям с соблюдением всех необходимых технических норм и правил, а также должен быть обеспечен гарантийными талонами (при наличии) и изготовлен не ранее 2023 года.

4.4.2.2. Товар должен отвечать требованиям качества, безопасности жизни и здоровья, а также иным требованиям сертификации, санитарным нормам и правилам, государственным стандартам и т.п., установленным в Российской Федерации для данных видов товаров.

4.4.2.3. Упаковка товара должна обеспечивать целостность и сохранность товара при транспортировке и погрузо-разгрузочных работах, содержать все признаки оригинальности, установленные производителем: голограммы, защитные пломбы, марки, содержащие все  элементы защиты от подделок.

4.4.2.4. Маркировка товара должна содержать: наименование изделия, наименование фирмы-изготовителя, юридический адрес изготовителя и дату выпуска.

4.4.3. Гарантировать качество и безопасность поставляемого товара в соответствии с действующими стандартами, утвержденными на данные виды товаров, и сертификатами, обязательными для данных видов товаров, оформленными в соответствии с законодательством Российской Федерации.

4.4.4. Известить Заказчика о готовности поставки товара по телефонам: 8 (495) 568-00-42 доб. *97703 или 97333 в рабочие дни Заказчика с 09.00 до 12.00 с указанием даты и времени отгрузки.

4.4.5. В течение 5 (Пяти) рабочих дней с момента сдачи-приемки товара заменить товар, не соответствующий требованиям настоящего Договора, в том числе недоброкачественный (бракованный) и (или) поврежденный во время перевозки.

4.4.6.  Своими силами и за свой счет устранять допущенные по его вине нарушения условий выполнения настоящего Договора.

4.5. Стороны не вправе передавать права и обязанности по Договору третьей Стороне без письменного согласия другой Стороны.

5. ОТВЕТСТВЕННОСТЬ СТОРОН

5.1. Поставщик несет ответственность за качество, количество и комплектность поставленного товара по настоящему Договору, должен обеспечить поставку качественного товара, соответствующего действующим стандартам и техническим условиям, и предоставлять по требованию Заказчика сертификаты соответствия и качества на поставляемый товар. Для проверки соответствия качества поставляемого товара требованиям, установленным Договором, Заказчик вправе привлекать независимых экспертов. Требования к качеству товара указаны в Техническом задании (Приложение № 1 к настоящему Договору).  

5.2. За неисполнение или ненадлежащее исполнение обязательств по Договору Стороны несут ответственность в соответствии с действующим законодательством Российской Федерации.

5.3. В случае задержки поставки товара в сроки, установленные настоящим Договором, а также в случае неисполнения или ненадлежащего исполнения Поставщиком обязательств, предусмотренных настоящим Договором, Заказчик вправе без дополнительного уведомления в одностороннем порядке удержать неустойку в размере 1% от общей цены настоящего Договора за каждый день просрочки поставки товара или неисполнения, или ненадлежащего исполнения Поставщиком обязательств, предусмотренных настоящим Договором.

5.4. Возмещение ущерба, убытков и уплата штрафов и пеней не освобождает виновную сторону от исполнения лежащих на ней обязательств или устранения нарушений по Договору.

5.5. Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного Договором, произошло вследствие непреодолимой силы или по вине другой Стороны. Доказательством наличия обстоятельств непреодолимой силы и их продолжительности будут служить свидетельства соответствующих компетентных органов. 

5.6. Ответственность Сторон в иных случаях определяется в соответствии с действующим законодательством Российской Федерации.

6. ОБСТОЯТЕЛЬСТВА НЕПРЕОДОЛИМОЙ СИЛЫ

6.1. Стороны не несут ответственности за полное или частичное неисполнение предусмотренных настоящим Договором обязательств, если такое неисполнение связано с обстоятельствами непреодолимой силы, возникших помимо воли и желания Сторон, и которые нельзя было предвидеть или предотвратить, включая объявленную или фактическую войну, гражданские волнения, эпидемии, блокаду, эмбарго, землетрясения, наводнения, пожары и другие природные стихийные бедствия, а также издание актов государственных органов.

6.2. Документ (свидетельство), выданный соответствующим компетентным органом, является достаточным подтверждением наличия или продолжительности действия непреодолимой силы.

6.3. При наступлении обстоятельств непреодолимой силы каждая Сторона должна не позднее 10 (Десяти) дней с момента наступления данного обстоятельства, известить о них в письменной форме другую Сторону с указанием данных о характере обстоятельств и приложением документов, удостоверяющих факт наступления указанных обстоятельств.

6.4. В случаях наступления обстоятельств непреодолимой силы срок выполнения Стороной обязательств по настоящему Договору отодвигается соразмерно времени, в течение которого действуют эти обстоятельства и их последствия. 

6.5. В случае возникновения обстоятельств непреодолимой силы Стороны вправе расторгнуть настоящий Договор, и в этом случае ни одна из Сторон не вправе требовать возмещения убытков.
7. ПОРЯДОК УРЕГУЛИРОВАНИЯ СПОРОВ

7.1. Все споры или разногласия, возникающие между Сторонами по настоящему Договору или в связи с ним, разрешаются путем переговоров между ними.

7.2. Претензии Сторон, возникающие в связи с исполнением настоящего Договора, рассматриваются Сторонами в течение 15 (Пятнадцати) дней путем переговоров с оформлением соответствующих документов.

7.3. Стороны признают обязательным соблюдение претензионного (досудебного) порядка урегулирования споров, вытекающих и/или возникающих в связи с исполнением Договора.

Сторона, получившая претензию, обязана представить Стороне – предъявителю претензии обоснованный отзыв с приложением к нему необходимых документов в течение 15 (Пятнадцати) дней с момента получения претензии.

Если в ответе на претензию Сторона не отказывается уплатить (или исполнить иное действие), но не указывает конкретный срок оплаты, претензия не считается удовлетворенной.

7.4. При недостижении согласия, а именно: полный или частичный отказ в удовлетворении претензии, непредставление ответа на претензию в течение 15 (Пятнадцати) дней с момента ее получения, спор подлежит разрешению в Арбитражном суде г. Москвы в соответствии с действующим законодательством Российской Федерации.

8. ПОРЯДОК ИЗМЕНЕНИЯ И РАСТОРЖЕНИЯ ДОГОВОРА

8.1. Цена Договора может быть снижена по соглашению Сторон без изменения условий исполнения Договора. 

8.2. Досрочное расторжение Договора возможно по соглашению Cторон, по решению Арбитражного суда г. Москвы или в связи с односторонним отказом одной из Cторон от исполнения Договора в соответствии с Гражданским кодексом Российской Федерации (включая п.1 ст.450, ст.523), а также иными правовыми актами, не несущими противоречий в отношении закупочной деятельности в рамках Федерального закона "О закупках товаров, работ, услуг отдельными видами юридических лиц" от 18.07.2011 N 223-ФЗ.

8.3. Настоящий Договор считается расторгнутым с момента получения Поставщиком уведомления Заказчика об одностороннем отказе от исполнения настоящего Договора полностью или частично.

8.4. Уведомление о расторжении Договора может направляться Поставщику одним из следующих способов:

- почтовым отправлением по адресу Поставщика, указанному в настоящем Договоре;

- курьерской доставкой по адресу Поставщика, указанному в настоящем Договоре;

- телефонограммой по номерам Поставщика, указанным в настоящем Договоре;

- факсимильной связью по номерам Поставщика, указанным в настоящем Договоре;

- электронной почтой по адресу Поставщика, указанному в настоящем Договоре.

В течение одного дня Поставщик направляет Заказчику подтверждение о получении уведомления о расторжении Договора с использованием тех же средств связи, по которому получено уведомление, если такое подтверждение не получено Заказчиком, уведомление о расторжении Договора считается полученным Поставщиком.
9. СРОК ДЕЙСТВИЯ ДОГОВОРА

9.1. Настоящий Договор вступает в силу с даты его подписания обеими Сторонами и действует по 23 декабря 2024 года при условии полного исполнения Сторонами своих обязательств.

9.2. Срок поставки товара: в течение 60 (Шестидесяти) календарных дней с даты заключения Договора.  

9.3. Окончание срока действия Договора не освобождает Стороны от ответственности за его нарушение. 

10. ПРОЧИЕ УСЛОВИЯ

10.1. Во всем, что не предусмотрено настоящим Договором, Стороны руководствуются действующим законодательством Российской Федерации.

10.2. Любое уведомление, которое одна Сторона направляет другой Стороне в соответствии с Договором, направляется в письменной форме почтой или факсимильной связью с последующим представлением оригинала в течение 5 (Пяти) дней. Уведомление считается полученным в день получения его лицом, которому оно адресовано, если иное не установлено законом или настоящим Договором.

10.3. В случае изменения у какой-либо из Сторон наименования, местонахождения и иной информации, а также в случае реорганизации Сторона, у которой произошли данные изменения, обязана в течение 10 (Десяти) дней письменно известить об этом другую Сторону. 

10.4. Внесение изменений и дополнений, не противоречащих законодательству Российской Федерации, в условия Договора осуществляется путем заключения Сторонами в письменной форме дополнительных соглашений к Договору, которые являются его неотъемлемой частью.

10.5. Поставщик не вправе передавать свои права и обязанности или их часть по настоящему Договору третьему лицу без письменного согласия Заказчика, за исключением правопреемника Поставщика вследствие реорганизации юридического лица в форме преобразования, слияния или присоединения. 

10.6. Передача прав и обязанностей по настоящему Договору правопреемнику Поставщика осуществляется путем заключения соответствующего дополнительного соглашения к настоящему Договору. 

10.7. Договор составлен в 2 (Двух) экземплярах, идентичных по содержанию и имеющих одинаковую юридическую силу, один из которых передан Поставщику, а другой находится у Заказчика.

10.8. Неотъемлемой частью настоящего Договора являются следующие приложения:

Приложение № 1. Техническое задание;
Приложение № 2. Спецификация;
Приложение № 3. Форма акта сдачи-приемки товара.

11. ЮРИДИЧЕСКИЕ АДРЕСА, БАНКОВСКИЕ РЕКВИЗИТЫ СТОРОН

	Заказчик:

Федеральное государственное бюджетное учреждение «Главный межрегиональный центр обработки и распространения статистической информации Федеральной службы государственной статистики» 

(ФГБУ ГМЦ Росстата)
Юридический/ почтовый адрес: 

105187, г. Москва, Измайловское ш., д. 44.

ИНН 9719059987
КПП 771901001
ОГРН  1237700874454
ОКПО: 77777779; ОКВЭД2: 63.11
ОКОПФ: 75103, ОКТМО: 45314000
Банковские реквизиты:
Банк: ГУ БАНКА РОССИИ ПО ЦФО//УФК ПО Г. МОСКВЕ г. Москва
Номер банковского счета:
40102810545370000003
БИК: 004525988
Номер казначейского счета:
03214643000000017300
Номер лицевого счета: 20736LЩ6010
Код бюджетной классификации (КБК):
00000000000000000130

Адрес электронной почты:

priemnya@gmc.rosstat.gov.ru
Заместитель директора 

__________________ / А.А. Новоженин /

М.П.
	Поставщик:

____________________  / _______________/

М.П.


Приложение № 1 

к Договору № ________
от «___» ____________ 2024 г.
ТЕХНИЧЕСКОЕ ЗАДАНИЕ

на поставку программно-аппаратного комплекса (ПАК), лицензий, сертификатов, установку и настройку программных и программно-аппаратных средств криптографической защиты информации ViPNet
1. Заказчик

1.1. Заказчик – Федеральное государственное бюджетное учреждение «Главный межрегиональный центр обработки и распространения статистической информации Федеральной службы государственной статистики» (ФГБУ ГМЦ Росстата).

Юридический/ почтовый адрес: Россия, 105187, г. Москва, Измайловское шоссе, д.44.

Официальный сайт ГМЦ Росстата:  www.gmcgks.ru. 

1.2. Источник финансирования: Собственные средства ФГБУ ГМЦ Росстата.

2.  Место, срок и условия поставки товара

2.1. Место поставки товара: первый этаж здания ФГБУ ГМЦ Росстата по адресу: 105187, г. Москва, Измайловское шоссе, д.44.

2.2. Срок поставки товара: в течение 60 (Шестидесяти) календарных дней с даты заключения Договора. Доставка и погрузочно-разгрузочные работы должны производиться в рабочий день Заказчика с 9-00 до 12-00 часов.

2.3. Условия поставки товара: на условиях, указанных в Договоре.

3. Цель поставки

3.1. Для обеспечения защиты информации, обрабатываемой в информационной системе ФГБУ ГМЦ Росстата.
4. Требования к качеству, техническим характеристикам товара, а также требования к функциональным характеристикам (потребительским свойствам) товара, его безопасности, упаковке, доставке, гарантийному сроку и иные показатели, связанные с определением соответствия поставляемого товара потребностям Заказчика

4.1. Обеспечить следующие требования к поставляемому товару: 


4.1.1. Заказчик вправе в течение 5 (Пяти) дней со дня поставки товара организовать проверку и экспертизу качества товара на предмет соблюдения всех без исключения требований, установленных настоящим Техническим заданием.
4.2. Требования к показателям товара, значения которых не могут изменяться:
4.2.1. Требования к показателям качества товара:
Поставщик должен поставить средства защиты информации согласно с таблицей 1.











                                 Таблица 1

	№ п/п
	Наименование средств защиты информации 
	Функциональные характеристики средств защиты информации
	Количество,

шт.

	1. 
	Программно-аппаратный комплекс (ПАК)
	Функциональные требования

ПК Управления должен обеспечивать:

· регистрацию узлов и пользователей VPN-сети; 

· задание связей между объектами (узлы, пользователи, группы пользователей) VPN-сети; 

· организацию межсетевого взаимодействия (обмен справочной и ключевой информацией) с другими VPN-сетями; 

· централизованное управление настройками узлов VPN-сети и политиками доступа пользователей к функциям узлов VPN-сети; 

· управление конфигурациями и справочниками узлов и пользователей VPN-сети; 

· рассылку узлам и пользователям VPN-сети обновлений справочников, ключевой информации и программного обеспечения;

· аутентификацию администраторов и аудит их действий; 

· аудит обновления справочно-ключевой информации на узлах VPN-сети; 

· поддержку многопользовательского режима работы администраторов; 

· формирование и смену мастер-ключей; 

· формирование и обновление симметричной ключевой и первичной парольной информации для узлов и пользователей VPN-сети; 

· формирование наборов справочно-ключевой информации для первичной инициализации узлов VPN-сети, а также управление обновлением ключевой информации для узлов и пользователей VPN-сети; 

· издание сертификатов ключей проверки электронной подписи (ЭП) и шифрования; 

· отзыв, приостановление и возобновление действия сертификатов ключей проверки ЭП; 

· ведение реестра сертификатов; 

· издание списка аннулированных сертификатов (CRL); 

· издание корневых сертификатов и кросс-сертификатов для взаимодействия с удостоверяющими центрами; 

· импорт корневых сертификатов внешних удостоверяющих центров; 

· рассылку корневых сертификатов и CRL на узлы VPN-сети; 

· управление обновлением ключевой информации узлов и пользователей при компрометации ключей. 

Требования к поддерживаемым операционным системам

ПК Управления должен функционировать под управлением ОС Microsoft Windows: 

· Microsoft Windows 10 (32/64-разрядная) 

Требования к сертификации

ПК Управления должен соответствовать:

· требованиям ФСБ России к средствам криптографической защиты информации, предназначенным для защиты информации, не содержащей сведений, составляющих государственную тайну, класса не ниже КС3; Требованиям к средствам электронной подписи, утверждённым приказом ФСБ России от 27 декабря 2011 г. № 796, установленным для класса не ниже КС3.

Программное обеспечение, реализующее функции центра управления защищенной сетью передачи данных должно включать в себя:

- неисключительное право на программное обеспечение.
	1

	2. 
	
	Комплект сертификата активации технической поддержки программного обеспечения, реализующего функции центра управления защищенной сетью передачи данных, должен включать в себя:

- сертификат совместной, расширенной технической поддержки производителя на срок не менее одного года.
	1

	3. 
	
	Комплект дистрибутива программного обеспечения, реализующего функции центра управления защищенной сетью передачи данных включает в себя:

· CD в конверте с записанными сертифицированными приложениями;

· формуляр на средство криптографической защиты информации;

· заверенная копия сертификата ФСТЭК России и ФСБ России.
	1

	4. 
	
	Программно-аппаратный комплекс, реализующий функции криптографического шлюза, отвечающий следующим требованиям:

1) совместимо (полностью) с программным обеспечением, реализующим функции управления защищённой сетью, представленным в настоящем запросе котировок: обновление программного обеспечения, обновление справочно-ключевой информацией, управлением политиками безопасности; 

2) совместимо (полностью) с программно-аппаратным комплексом, реализующим функции криптографического клиента, представленным в настоящем запросе котировок: шифрование/дешифрование направляемого/принимаемого IP-трафика.

Функциональные требования

Криптошлюз должен обеспечивать:

возможность построения VPN-сети, позволяющей организовать одно или множество сетевых соединений (логическую сеть) поверх каналов связи сетей передачи данных, использующих протоколы семейства TCP/IP;

криптографическую защиту данных (шифрование, аутентификацию, защиту от повторов и изменений), передаваемых по каналам VPN; 

регистрацию информации о текущих IP-адресах и способах подключения к каналам связи узлов VPN-сети и ее распространение;

установление каналов VPN между клиентами в защищенных сетях и удаленными клиентами VPN через межсетевые экраны и устройства с NAT;

возможность подключения клиентов VPN по протоколу TCP при недоступности UDP;

возможность организации в одном устройстве защищенного соединения как на сетевом, так и канальном уровне модели OSI;

динамическую маршрутизацию средствами протокола OSPF; 

контроль и фильтрацию информационных потоков данных в соответствии с заданными правилами;

трансляцию сетевых адресов (SNAT/DNAT);

обработку прикладных протоколов FTP, DNS, H.323, SCCP, SIP для всех видов трафика (защищенного, открытого и туннелируемого);

проксирование и фильтрацию HTTP-трафика по командам и мобильному коду; 

статическую маршрутизацию;

предоставление DHCP-, DNS-, NTP-сервисов защищаемым сетевым объектам;

возможность построения виртуальных локальных сетей (поддержка стандарта VLAN IEEE 802.1Q);

возможность использования технологии агрегирования – объединения нескольких физических каналов передачи данных в сетях Ethernet в один логический;

реализацию политики качества обслуживания (QoS) приоритетной обработки средствами сервиса дифференцированного обслуживания (DiffServ);

экспорт журнала регистрации IP-пакетов по сети в формате CEF;

балансировку нагрузки на вычислительную сеть и резервирование каналов доступа во внешнюю сеть средствами функции MultiWAN, включающую в себя проверку состояния шлюзов и политики маршрутизации;

возможность антивирусной защиты HTTP-трафика при взаимодействии по протоколу ICAP с внешним средством антивирусной защиты;

возможность изменения значения MTU для сетевых интерфейсов;

взаимодействие с источником бесперебойного питания (UPS) для корректного завершения своей работы в случае получения сигнала об истощении батареи;

удаленное (защищенное) управление и мониторинг с помощью веб-интерфейса и SSH;

сигнализацию о событиях по протоколам SNMP, syslog;

удаленное обновление собственного программного обеспечения;

· возможность кластеризации с целью обеспечения горячего резервирования.

Требования к аппаратной части

Криптошлюз должен удовлетворять следующим требованиям:
форм-фактор: 19” Rack 1U;

наличие не менее 2 (двух) блоков питания с возможностью «горячей» замены;

наличие не менее 4 (четырех) сетевых интерфейсов Ethernet RJ45 1 Гбит/с;

наличие не менее 4 (четырех) сетевых интерфейсов Ethernet SFP 1 Гбит/с,

наличие не менее 4 (четырех) сетевых интерфейсов Ethernet SFP+ 10 Гбит/с.

Требования к производительности

Криптошлюз Тип 12 должен обеспечивать следующие показатели производительности:

пропускная способность L3 VPN – до 6600 Мбит/с;

пропускная способность L2 VPN – до 6000 Мбит/с;

пропускная способность межсетевого экранирования – до 9200 Мбит/с.

Требования к сертификации

Криптошлюз должен соответствовать:

требованиям ФСБ России к средствам криптографической защиты информации, предназначенным для защиты информации, не содержащей сведений, составляющих государственную тайну, класса КС3;

требованиям ФСБ России к устройствам типа межсетевые экраны 4 класса защищенности;

требованиям документов «Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2020) - по 4 уровню доверия, «Требования к межсетевым экранам» (ФСТЭК России, 2016), «Профиль защиты межсетевых экранов типа «А» четвертого класса защиты. ИТ.МЭ.А4.ПЗ» (ФСТЭК России, 2016), «Профиль защиты межсетевых экранов типа «Б» четвертого класса защиты. ИТ.МЭ.Б4.ПЗ» (ФСТЭК России, 2016).
	1

	5. 
	
	Комплект сертификата активации технической поддержки программно-аппаратного комплекса криптографической защиты информации должен включать в себя:

- сертификат совместной расширенной технической поддержки на срок не менее одного года.
	1

	6. 
	
	Средство криптографической защиты информации должно функционировать под управлением ОС Microsoft Windows 10 (32/64-разрядная) и обладать следующими функциями:

· защита (конфиденциальность, подлинность и целостность) IP- трафика (приложений, систем управления и служебного трафика ОС), передаваемого между защищаемыми рабочими станциями пользователей посредством шифрования, а также между рабочими станциями;

· персонального межсетевого экрана – осуществлять фильтрацию IP-пакетов по заданным правилам зашифрованного и открытого трафиков (списки IP-адресов, протоколы, порты), реализовывать режим инициативных соединений;

· поддержка прозрачной работы через устройства статической и динамической NAT/PAT маршрутизации;

· зашифрованное взаимодействие между защищаемыми узлами по протоколу TCP/IP на основе заданной политики безопасности и связям;

· передача файлов между участниками защищенного взаимодействия с подтверждением доставки без установки дополнительного ПО;

· предоставление дополнительных сервисных функций для оперативного защищенного обмена циркулярными сообщениями, проведения текстовых конференций;

· шифрование каждого IP-пакет на симметричном ключе связи с другим клиентом, выработанном в программном обеспечении, реализующем функции управления защищённой сетью;

· обеспечение удаленного централизованного обновления адресной и ключевой информации комплекса с контролем прохождения обновления;

· взаимодействие с другими рабочими станциями с установленным СПО с использованием технологии «клиент-клиент».

   ПО должно включать встроенный почтовый клиент с поддержкой квитирования (доставлено, прочитано) и механизмов электронной цифровой подписи.

    ПО должно соответствовать требованиям ФСБ России к средствам криптографической защиты информации класса не ниже КС3.

   Предоставление должно быть в виде передачи неисключительного права на средство криптографической защиты информации, реализующее функции клиента.
	10

	7. 
	
	Комплект сертификата активации технической поддержки средства криптографической защиты информации, реализующего функции клиента, должен включать в себя:

· сертификат совместной расширенной технической поддержки на срок не менее 1 (одного) года.
	10

	8. 
	
	Комплект дистрибутива средства криптографической защиты информации, реализующего функции клиента должен включать в себя:

· CD в конверте с записанными сертифицированными приложениями;

· формуляр на средство криптографической защиты информации;

· заверенная копия сертификата ФСТЭК России.
	1


4.2.2. Поставщик гарантирует качество и безопасность поставляемого товара в соответствии с действующими стандартами, утвержденными на данные виды товаров, и сертификатами, обязательными для данных видов товаров, оформленными в соответствии с законодательством Российской Федерации.

5. Требования к эксплуатационным характеристикам товара

5.1. Поставляемый товар должен удовлетворять общим требованиям безопасности.

5.2. Товар не должен содержать и выделять при хранении и эксплуатации токсичные и агрессивные вещества.

6. Требования к гарантии поставленного товара

6.1. Поставщик обязан гарантировать соответствие поставленного товара требованиям, указанным в настоящем Техническом задании.

6.2. Товар, на который установлен срок годности, Поставщик обязан передать с таким расчетом, чтобы он мог быть использован по назначению до истечения срока годности.

7. Требования к показателям упаковки товара

7.1. Упаковка и маркировка товара должна соответствовать требованиям ГОСТа или иных нормативных документов, действующего на территории Российской Федерации.

7.2. Упаковка должна обеспечивать сохранность товара при транспортировке, погрузо-разгрузочных работах и хранении. Весь товар должен иметь упаковку, исключающую механические повреждения и деформацию составляющих частей, а также выдерживать без каких-либо ограничений интенсивную подъемно-транспортную обработку во время перевозки и порчу от атмосферных воздействий.

8. Форма предоставления результатов поставки товара

8.1. Результатом поставки товара являются:

- товар, поставленный по адресу Заказчика;

- товарные накладные, подписанные Заказчиком и поставщиком, и иная сопроводительная документация;

- акт сдачи-приемки товара, подписанный Заказчиком и Поставщиком. 

9. Требования к лицензированию исполнителя

9.1 В соответствии с подпунктом 5 пункта 1 статьи 12 Федерального закона № 99-ФЗ «О лицензировании отдельных видов деятельности» от 04 мая 2011 года Исполнитель обязуется предоставить документы, подтверждающие соответствие оказываемых услуг требованиям законодательства:

· копию действующей лицензии ФСБ России на осуществление деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств;

· копию действующей лицензии ФСТЭК России на осуществление деятельности по технической защите конфиденциальной информации.

10. Требования к качеству поставки

10.1 Поставка должна оказываться с соблюдением требований Федерального закона № 152-ФЗ от 27 июля 2006 года «О персональных данных» и принятыми в соответствии с ним нормативно-методическими документами, устанавливающими требования к защите персональных данных.

10.2 Качество и комплектность ПК Управления, ПАК СКЗИ и ПО, реализующего функции криптографического клиента должны соответствовать требованиям, предъявляемым к техническим характеристикам товара в стране производителя, а также действующим в РФ стандартам и техническим условиям.

11. Источники разработки

11.1 Поставщик при выполнении своих обязательств должен обеспечивать соблюдение следующих федеральных законов, постановлений Правительства Российской Федерации и нормативных актов:

- Федеральный закон от 27 июля 2006 года № 152-ФЗ «О персональных данных»;

- Федеральный закон от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

- Постановления Правительства Российской Федерации от 01 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

- Приказ Федеральной службы по техническому и экспортному контролю от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

- «Методические рекомендации по разработке нормативных правовых актов, определяющих угрозы безопасности персональных данных, актуальные при обработке персональных данных в информационных системах персональных данных, эксплуатируемых при осуществлении соответствующих видов деятельности» (утверждены руководством 8 Центра ФСБ России 31 марта 2015 года № 149/7/2/6-432).

- Приказ Федеральной службы безопасности Российской Федерации от
10 июля 2014 г. № 378 г. Москва «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;

- ГОСТ 34.602-2020 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы».

12 Требования к конфиденциальности при выполнении поставки
12.1 В период выполнения поставки и после их окончания Исполнитель не должен разглашать и использовать конфиденциальную информацию, принадлежащую Заказчику, которая может стать ему известной в ходе поставки. Исполнитель несет ответственность за соблюдение этого требования в соответствии с законодательством Российской Федерации

     Контактное лицо:

Заместитель начальника управления № 300 – Начальник отдела № 702  – Соловьев Борис Витальевич, тел.: 8 (495) 568-00-42 доб. *97703 или 97333, E-mail: mailto:solovevbv@gmc.rosstat.gov.ru.

	Заказчик:

Заместитель директора – главный инженер
ФГБУ ГМЦ Росстата

____________________ /А.А. Новоженин /
М.П.
	Поставщик:

____________________ /______________ /

М.П.


Приложение № 2 

к Договору № ________
от «__» _______ 2024 г.
СПЕЦИФИКАЦИЯ

на поставку программно-аппаратного комплекса (ПАК), лицензий, сертификатов, установку и настройку программных и программно-аппаратных средств криптографической защиты информации ViPNet
	№ п/п
	Наименование и характеристики товара
	Еди-ница изме-рения
	Цена за единицу товара, руб.
	Кол-во поставля-емого товара
	*Общая стоимость, включая НДС (20%), руб.

	1
	2
	3
	4
	5
	6

	
	Поставка программно-аппаратного комплекса (ПАК), лицензий, сертификатов, установку и настройку программных и программно-аппаратных средств криптографической защиты информации ViPNet:
	
	
	
	 

	1
	Передача права на использование ПО
	шт.
	
	1
	 

	2
	Сертификат активации сервиса совместной технической поддержки ПО
	шт.
	
	1
	

	3
	Дистрибутив ПО
	шт.
	
	1
	

	4
	Передача права на использование ПО
	шт.
	
	10
	

	5
	Сертификат активации сервиса совместной технической поддержки ПО
	шт.
	
	10
	

	6
	Дистрибутив ПО
	шт.
	
	1
	

	7
	Программно-аппаратный комплекс координатор 
	шт.
	
	1
	

	8
	Сертификат активации сервиса совместной технической поддержки ПАК
	шт.
	
	1
	

	9
	Установка и настройка
	Условная единица
	
	1
	

	ИТОГО:
	26
	 

	в том числе НДС (20%):
	 


*Общая стоимость (Цена Договора) включает все расходы Поставщика на приобретение товара, его упаковку, доставку по адресу Заказчика, погрузочно-разгрузочные работы, обеспечение гарантии качества товара в соответствии с установленным в Российской Федерации государственным стандартом, требованиями Технического задания и иные затраты, издержки и расходы Поставщика, а также все налоги, сборы, пошлины (в том числе таможенные пошлины) и другие обязательные платежи в соответствии с законодательством Российской Федерации.

	Заказчик:

Заместитель директора – главный инженер
ФГБУ ГМЦ Росстата

____________________ / А.А. Новоженин /

М.П.
	Поставщик:

______________________ /_______________ /

М.П.


Приложение № 3

к Договору № __________

от «___» _________ 2024 г.

ФОРМА

АКТ № ___

сдачи-приемки товара

	Дата составления Акта 

Поставщиком
	Дата подписания Акта 

Заказчиком

	«__»__________20___г., Москва
	«__»__________20___г., Москва


Федеральное государственное бюджетное учреждение «Главный межрегиональный центр обработки и распространения статистической информации Федеральной службы государственной статистики» (ФГБУ ГМЦ Росстата), именуемое в дальнейшем «Заказчик», в лице ___________________________, действующего на основании ____________________, с одной стороны, и ____________, именуемый (-ое) в дальнейшем «Поставщик», в лице ________________________ (должность, ФИО), действующего на основании ___________________, с другой стороны, совместно именуемые в дальнейшем «Стороны» и каждый в отдельности «Сторона», составили настоящий Акт о нижеследующем:

1. В соответствии с условиями Договора от «___»_________20___г.  № _____________ (далее - Договор) Поставщик выполнил обязательства по поставке товаров, а именно: ____________________.

2. Договором предусмотрена поставка:

	Наименование товарной позиции
	Ед.изм.
	Количество
	Цена 
за ед. (руб.), 
в т.ч. НДС (при наличии)
	Сумма 

(в руб.), 

в т.ч. НДС (при наличии)
	Страна происхождения
	Качество

	
	
	
	
	
	
	

	
	
	
	
	
	
	


3. Фактически поставлено по Договору, что подтверждено соответствующими Отчетами о поставке:

	Наименование товарной позиции
	Ед.изм.
	Количество
	Цена 
за ед. (руб.), 
в т.ч. НДС (при наличии)
	Сумма 

(в руб.), 

в т.ч. НДС (при наличии)
	Страна происхождения
	Качество

	
	
	
	
	
	
	

	
	
	
	
	
	
	


4. Сведения о сопутствующих услугах (если предусмотрены Договором): ___________________________________________________________________.
5. Сведения о проведенной экспертизе поставленного товара:____________________.
6. Срок поставки по Договору _______________г. 

Фактический срок поставки ___________________ г.  

7. Вариант 1. Всего с даты начала поставки по Договору поставлено товара на сумму _____  руб., _________НДС (__%), в том числе за отчетный период _______ руб., __________ НДС (__%) (указывается применимая в конкретном случае ставка НДС в соответствии с действующим на момент заключения Контракта законодательством Российской Федерации). 

Вариант 2. Всего с даты начала поставки по Договору поставлено товара на сумму _____  руб., без учета НДС, в том числе за отчетный период _______ руб., без учета НДС  (в случае если Поставщик не является плательщиком НДС (освобожден от уплаты НДС), сумма НДС не указывается, а указывается основания освобождения от уплаты НДС (дата и номер соответствующего документа, ссылка на конкретную норму Налогового кодекса РФ).

Вариант 1
.

Поставщику начислена неустойка:

- назначен штраф в соответствии с п.__  Договора в сумме __________________ руб.
- пени в соответствии с п.__ Договора в сумме __________________ руб.

Вариант 2.

Неустойка Поставщику не начисляется.

Вариант 1. Сумма, подлежащая уплате Поставщику, за товар, принятый по настоящему акту (с учетом удержания штрафа и (или) пени), в том числе НДС (__%) (указывается применимая в конкретном случае ставка НДС в соответствии с действующим на момент заключения Договора законодательством Российской Федерации) - __________ руб.

Вариант 2. Сумма, подлежащая уплате Поставщику, за товар, принятый по настоящему акту (с учетом удержания штрафа и (или) пени), без учета НДС. (в случае если Поставщик не является плательщиком НДС (освобожден от уплаты НДС), сумма НДС не указывается, а указывается основания освобождения от уплаты НДС (дата и номер соответствующего документа, ссылка на конкретную норму Налогового кодекса РФ)- __________ руб.
8. Дополнительные сведения:

______________________________________________________________________________________________________________________________________________________________
Заказчик:                                                                      Поставщик:

______________ /______________ /                          _______________/ _________________/

М.П.                                                                              М.П.

_______________________________________________________________________________

Форму акта согласовываем:

	Заказчик:

Заместитель директора
ФГБУ ГМЦ Росстата

____________________ / А.А. Новоженин / 

М.П. 
	Поставщик:

________________ /_____________ /

М.П.


�В случае начисления неустойки заказчиком прикладывается ее расчет, составленный в соответствии с требованиями Правил определения размера штрафа, начисляемого в случае ненадлежащего исполнения заказчиком, неисполнения или ненадлежащего исполнения поставщиком (подрядчиком, исполнителем) обязательств, предусмотренных договором (за исключением просрочки исполнения обязательств заказчиком, поставщиком (подрядчиком, исполнителем), и размера пени, начисляемой за каждый день просрочки исполнения поставщиком (подрядчиком, исполнителем) обязательства, предусмотренного договором, утвержденных постановлением Правительства РФ от 30.08.2017 № 1042. 





